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TUV SUD BSG-FM

Zustandigkeit fur den sicheren und effizienten Betrieb
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CCF 2022 - 2023

2023 - 102.618 tCO,e 2022 - 81.234 tCO,e

20.2%

Scope 1, 2,(3.1), 3.6

Scope 1

®)

Fleet / own cars

Heating, generated

[ ] Refrigerants
L] Electricity

Scope 2 L] Heating, purchased
Bl Rental & private cars

Scope 3

H Rail
Bl Flights

Bl Paper and water

Einflussmaéglichkeit

FM



Unser Weg zur CO2 Neutralitat

Net zero emissions:

Carbon-neutral business Reduce 90% of emissions from

SBTI Scope Re_duction operations (Scope 1, Scope 2, business _operations and the
Joined SBTi Target Setting Scope 3: business travel) supply chain compared to 2022

o - .

.
» D

Reduce emissions within Scope 1

! !

Spend-based approach * Roll-Out Top 10 Suppliers * CO2 footprint calculation « Suppliers Follow-Up and Scope 2 compared fo 2022 in
project by BCG * Nomination CO2 Tool + Top 100 Suppliers * Top X Suppliers CO2 TR A ST AT ET
« Follow-Up Pilot Project with « C0O2 Reduction activities * Harmonization into GSM specific reduction target for Scope 3
C0o2 Al + KPI Setting & ESG Dashboard related activities

e — ==

Mit der

Gebaudeautomation
kann ein Beitrag
geleistet werden
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Entwicklungsprozess

Fortschritt der Gebaudeautomation beim TUV SUD




Historisches Wachstum der Liegenschaften

i




Historisches Wachstum der Liegenschaften

750+

Standorte
deutschlandweit



Liegenschaften - Integration der Gebaudeautomation (@)

GA-System




Einsatz der GA-Systeme

System A System C
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Entwicklung und Erweiterung der GA-Systeme (@)

System A System C

S
ﬂ © - © )'3':'2 g
System B System D
[ -III

SO SR




Protokollvielfalt als Herausforderung (@)

ﬂ KNX

A DALI

S
=) EnOcean

Raumautomation

SMI
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Systemvielfalt als Herausforderung

System A System B

(W

O HS &%

KNX LonWorks
DJAVHI Profibus
EnOcean

SMI

System C

Hil
%

Modbus
BACnhet

®)

System D

M-Bus
LoRa
MQTT

13



Liegenschaften - Integration der Gebaudeautomation (@)

System A System C

ot
§ © H =, ‘%3

System B System D

i =
TR

SO SR




Vernetzung der GA-Systeme (@)

System A System C

W]

System B System D

W ccrl

TR



Zentrale Vernetzung der Gebaudeautomation
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Algorithmus

Gebaudeautomation neu gedacht...




Zentrale Vernetzung als Basis unserer Weiterentwicklung (@

Im Rahmen der Errichtung der neuen
Hightech-Immobilie ,,Algorithmus*
entsteht eine neue, zentrale
Gebaudeautomation mit einer
Integrationsmoglichkeit aller
Liegenschaften und Gewerke




GA|MBE als zentrale Intelligenz

Management- und
Bedieneinrichtung

(MBE)
als Zentrale der
Gebaudeautomation




GA|MBE als Schlusseltechnologie der gesamten TGA

i

Medientechnik
Beleuchtung

& 2
N

Technisches Monitoring

{Q

Alarmmanagement

&I_I

Prasenzerfassung

4

Spannungsuberwachung

o

Brandsteuerung Sicherheit

RLT-Anlagen

®!

W K

Warmeerzeugung Kalteerzeugung

.

Klimatisierung ]
Elektromobilitat
i
Energiemanagement
Energiemonitoring
s
==
Photovoltaik
GA|MBE .
Windkraft
D Verschattung
- cCo
( : b c
, Luftqualitat
Zutrittskontrolle



Einheitliche Umsetzung der neuen Gebaudeautomation (@)
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Betreiberanforderungen als Notwendigkeit (@)

[IE] Lastenheft fur die Gebaudeautomation

$83 TAB & Richtlinien fir GA-Systerne

L Vorschriften fur die Ausfuhrung von AA & RA

@ Gesetze & Normen umsetzen

GA|MBE @ IT/OT-Security gewahrleisten

é & Betreiberkonzept anwenden



Betreiberanforderungen als Notwendigkeit

ﬁ:&:g TAB & Richtlinien fur GA-Systeme o) |

§ Vorgaben zur Protokollanwendung & Programmierung als fiihrendes
Protokoll

(= KAS/BAS o<§ IP-Adress { } objects

-1 _ . % N K Numb 75 propertys A Bedienkonzept
—2 Priority_Array etwork_Number —— Property

@ Notification_Class Q Schedule —:, State_Texts S/ Farbkonzept
N Xx Benutzerrollen
(@ Device_ID 9= Handeingriff [ B-PAT & EDE



Betreiberanforderungen als Notwendigkeit

§83 TAB & Richtlinien fir GA-Systeme

ok 0%5  Umestzung dos _
ke AveV BACtwin



BACtwin

..als BACnet-Standard fir die Gebaudeautomation beim TUV SUD



Grunde fur die Anwendung des AMEV BACtwin (@)

Unterstutzungsprozess im Umgang mit der massiven Zunahme und
der Komplexitat der GA

Interpretation aller DP mittels BACtwin-BAS
Grundlage fur die Anwendung von TMon

Basis fur den Einsatz von KI

23
%

@D § B

Grof3es Potential und Zukunftsfahigkeit



Grunde far die Anwendung des AMEV BACtwin

e ¢ Massive Zunahme der Datenpunkte

------------------------ ~13.500 DP auf der zentralen MBE



Grunde far die Anwendung des AMEV BACtwin

nnnnniiiii ~ 83,500 DP

E.EE.E.E.E.E.EE-E-E--H E. Massive Zunahme der Datenpunkte
+ /0.000 neue Datenpunkte Neubau Algorithmus i




Grunde fur die Anwendung des AMEV BACtwin (@)

. Steigerung der Komplexitat
e o von Aggregaten, Baugruppen und Anlagen

QQ Zunahme an Steuer- und Einflussmaoglichkeiten

Steigende Anzahl an Status- und Messwerten

°<Z Vermehrte Vernetzung und Querkommunikation



Grunde fur die Anwendung des AMEV BACtwin (@)

Unterstutzungsprozess im Umgang mit der massiven Zunahme und
der Komplexitat der GA

Interpretation aller DP mittels BACtwin-BAS
Grundlage fur den Anwendung von TMon

Basis fur den Einsatz von KI

23
%

@D § B

Grof3es Potential und Zukunftsfahigkeit



Grunde fur die Anwendung des AMEV BACtwin (@)

~ 83.500 DP

it (<9 Interpretation aller DP mittels BACtwin-BAS

........................ Exakte Bestimmung jedes einzelnen Datenpunktes mittels

°°°°°°°°°°°°°°°°°°°°°°°° BACtwin-BAS bis in die kleinste Detailstufe der Funktion moglich



Grunde fur die Anwendung des AMEV BACtwin (@)

~ 83.500 DP

it (<9 Interpretation aller DP mittels BACtwin-BAS

303 00 B0 G G 5 000 5 G @ DE_ 018901 006 B1_B~21 420 EZA@1 WPU@1 HZX_ EF~01 T~~01 MW~Q1 TL



Umsetzung des AMEV BACtwin - BAS

@w Benutzeradressierungssystem (BAS)
O,

@ O I’tS - BAS (nutzerspezifisch) %o?%o BACtW' N- BAS

DE 018901 006_B1_B~21_420 _EZAQ1_WPUO1l _HZX EF~01 T~~01_MW~01_ TL



Umsetzung des AMEV BACtwin - BAS

DE

N

Lander-
Kennung

ISO 3166-Alpha 2

@ O rtS - BAS (nutzerspezifisch)

018901

apg s

Liegenschafts-
Kennung

P06 B B1 B B~21
©, e I
ASP Gebaude-
Geschoss
Nummer Achse



Umsetzung des AMEV BACtwin - BAS (@)

@ O I’tS— BAS (nutzerspezifisch) %;%: BACth Nn- BAS

DE 018901 006_B1_B~21_420 GES@1 HTPO1_HTO SSR~01_T~~@1 MS~01 TL

Englisch

Internationale
Anwendung

Englisches
BAS




Umsetzung des AMEV BACtwin — Notification Classes

| II Vorgabe und Anwendung der BACtwin-Notification_Classes als Grundvoraussetzung

NC100 Meldeklasse Gefahr Personen
NC150 Meldeklasse Gefahr Liegenschaft
NC300 Meldeklasse Storung
NC400 Meldeklasse Wartung
NC500 Meldeklasse Handeingriff
NCG600 Meldeklasse System
NC/00 Meldeklasse Trend

Teil-Implementation
in laufenden Projekten




Umsetzung des AMEV BACtwin — Notification Classes

| dl Vorgabe und Anwendung der BACtwin-Notification_Classes als Grundvoraussetzung

NC100 Meldeklasse Gefahr Personen
NC150 Meldeklasse Gefahr Liegenschaft
NC200 Meldeklasse Alarm
NC250 Meldeklasse Voralarm
NC300 Meldeklasse Storung
NC350 Meldeklasse Anormal

NC400 Meldeklasse Wartung
NC425 Meldeklasse Wartung (quittierpflichtig)
NC425 Meldeklasse Revision

NC500 Meldeklasse Handeingriff
NCGB00 Meldeklasse System

NC/00 Meldeklasse Trend
NC800 Meldeklasse Trend



Betreiberanforderungen als Notwendigkeit

§83 TAB & Richtlinien fir GA-Systeme

ok 0%5  Umestzung dos _
2%k AveV BACtwin



Digitaler Zwilling der Gebaudeautomation
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Zentrale Vernetzung der Gebaudeautomation

: ---------"-- ----

[ L L T S



OT-Security

..als Notwendigkeit fur einen sicheren Gebaudebetrieb




GA|MBE als Zentrale der Operational Technologie (OT) (@)
% W K i

‘fﬁ’ RLT-Anlagen Warmeerzeugung Kalteerzeugung

. . ..
Medientechnik : f Klimatisierung
A * Elektromobilitat
Beleuchtung = i ol
. I | Energiemanagement
= . . n
= T . P B
Technisches Monitoring e - e . e i Energieonitoring
: ] SR I
o i  ale oo i L
ID o NN
- T i i i : [==!
Alarmmanagement 7 T N T * Photovoltaik
""""""""""""""""" ﬂ """"""" GAIMBE ¢~ B
: : r 0 : 5 c
[0 I S ' ; A ; ; Fommmmmesmesmeeeees B ?ﬁ
L= i P . Windkraft
Prasenzerfassung R L s i T
4 : ‘ ‘ —9 Verschattung
Spannungsuberwachung G)! = :|:|:|E
Luftqualitat

Brandsteuerung Sicherheit Zutrittskontrolle



GA|MBE als Schnittstelle zur IT @

Warmeerzeugung Kalteerzeugung

RLT-Anlagen R
Klimatisierung

Medientechnik
Elektromobilitat
Beleuchtung 6‘2) Ferer ariff @
API Backup Energiemanagement
Technisches Monitoring Malwareschutz Bedienung Energiemonitoring
Zertifikate i
Alarmmanagement MS Exchange Photovoltaik
GA|MBE éD
i @ - KI Windkraft
Prasenzerfassung Internet @ I -
Domane
DEESMIENIS Verschattung
Spannungsuberwachung
Luftqualitat

Brandsteuerung Sicherheit Zutrittskontrolle



[T-Systeme in der Gebaudeautomation

R X :
Fernzugriff D
API Backup

Y |

Malwareschutz Bedienung
; ; Zertifikate

MS Exchange
GA|MBE

@ g3
Internet @ nn o KI

Datenbank

Domane



Use-Cases in der Gebaudeautomation
% U K i

‘J_‘E, RLT-Anlagen Warmeerzeugung Kalteerzeugung

@ Medientechnik Klimatisierung
Elektromobilitat
R :
Beleuchtung @ Fernzugriff D /ﬁﬁ
- API Backup Energiernanagement
&
= @ D
Technisches Monitoring Malwareschutz Bedienung Energiemonitoring
() Ay
Q l &
Alarmmanagement MS Exchange Zertifikate Photovoltaik
GAIMBE D B
Ie) I cﬁ_
L= @ - KI Windkraft
Prasenzerfassung Internet @ -
Domane
§ Datenbank —5  Verschattung
SpannungslUberwachung ®! Co o :|:|:|E

, Luftqualitat
Brandsteuerung Sicherheit Zutrittskontrolle



Use-Case — Anwendungsfall im Detail (@)

&
e
Technisches Monitoring
C
Bedienung , .
Energiemonitoring
Zertifikate RLT—i%\:l‘agen
GA|MBE
@ Domane

Datenbank



Use-Case — Anwendungsfall im Detail (@)

* * % Technisches Monitoring

S |

Bedienun
& Energiemonitoring

Zertifikate RLT-Anlagen
GA|MBE

Datenbank Domane



Use-Case — Anwendungsfall im Detalil

S |

----o Bedienung

Zertifikate
GA|MBE

Datenbank Domane

®)

Technisches Monitoring

Energiemonitoring

RLT-Anlagen



Use-Case — Anwendungsfall im Detail (@)

0 Technisches Monitoring
o) ©,

Haustechnik "o D

1 . . .
i Energiemonitoring
1

| RLT-Anlagen
e
GA|MBE @ E
¢

Datenbank Domane



Use-Case — Anwendungsfall im Detail (@)

Fo ke
AR
B
47808 o O
|m T" Qﬁ
0 i E Technisches Monitoring
o) © i |
am) 5 ;
Haustechnik i i _______________ .
Bedienung e L
: ‘%i?";@c Energiemonitoring
— . h
Zertifikate RLT-Anlagen
GA|MBE

Datenbank Domane



Use-Case — Anwendungsfall im Detail (@)

0 Technisches Monitoring
@) JRe
C
Haustechnik
Bedienung _ .
Energiemonitoring
! .
i Zertifikate RLT-Anlagen
—_ | GA|MBE
SQL I——
1433 i
6
@ Domane

Datenbank



Use-Case — Anwendungsfall im Detalil

@ Use-Case — Anwendungsfall

— , Detaillierte Anwendungsbeschreibung

74
‘ ‘ ’ |—> Quellangabe der Kommunikation

I:J Zielangabe der Kommunikation

3 Eingesetztes Kommunikationsprotokoll

% Verwendete Netzwerk-Ports



Use-Cases fur IT/OT-Security und Netzwerkdesign

N
‘ ¥ Hardening des IT/OT-Netzwerks

@ Effiziente Firewall-Policy

@ Network Access Control aller Teilnehmer

g\ Einsatz eines Netzwerkscanners

*** Anwendung VerschlUsselter Technologien

® Einschrankung der Zugangsrechte

Einsatz von Malwareschutz

(ﬁo Netzwerkdesign und Segmentierung



Ziele

Zukunftige Ausrichtung der Gebaudeautomation beim TUV SUD




Ziele in der Gebaudeautomation @
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Ziele in der Gebaudeautomation

Qualitat und Effizienz

—Y Baubegleitende Qualitatskontrolle

Funktionelle und Energetische Bewertung

o
— D durch Technisches Monitoring
—

]@[ Gute Zusammenarbeit mit dem CM



Ziele in der Gebaudeautomation

Nachhaltigkeit

@ effizienter Anlagenbetrieb

e

\I/

[ 'S optimale Nutzung und Einsatz
&= Erneuerbarer Energien




Ziele in der Gebaudeautomation @

Sicherheit

@ Hoher OT-Security Standard

(¢~ Einsatz von BACnet/SC

\\ Umsetzung gesetzlicher Anforderungen



Ziele in der Gebaudeautomation

Zukunftsfahigkeit

@f";@%ozg Umsetzung des AMEV BACtwin
&

@ Basis fur den Einsatz von KI



Handeln nach den Werten des TUV SUD
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Q Qualitat
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Nachhaltigkeit Sicherheit
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Vielen Dank

Felix Schneider Folgen Sie uns auf:
ngéugieautomation FM

TUV SUD Business Services GmbH |E| (D)

DM felix.schneider2@tuvsud.com tuvsud.com

% +49 89 57911404 info@tuvsud.com

fin]


https://www.instagram.com/tuvsud/
https://www.linkedin.com/company/tuvsud/
https://www.youtube.com/tuvsud
mailto:felix.schneider2@tuvsud.com
mailto:info@tuvsud.com
https://www.linkedin.com/in/felix-schneider-de
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